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ご利用に
あたって

動作環境について／ご利用上の注意点／
セキュリティについて

《よこしん》ビジネスダイレクトをご利用いただくためには、ご利
用可能な環境を準備していただく必要があります。
■インターネット経由のメールが受信できるメールアドレスをお
持ちであること。

■OSとインターネットに接続するソフトのバージョンはブラウ
ザ動作確認結果（https://www.dokodemobank.ne.jp/co/
anserbizsol/environment/index.asp）※をご参照ください。
※株式会社NTTデータが運営する「法人IB（AnserBizSOL）におけるOS・
ブラウザの動作確認状況」にリンクします。

動 作 環 境 に つ い て
SSL/TLS暗号化方式
《よこしん》ビジネスダイレクトでは、お客さまのパソコンと当金
庫のコンピュータ間のデータ通信について、本サービスを安心し
てご利用していただけるよう最新式の暗号化技術のSSL/TLS暗号
化方式を採用し、情報の盗聴・書換え等を防止します。

EV SSL/TLS 証明書の採用
《よこしん》ビジネスダイレクトでは、フィッシング詐欺への対策
としてEV	SSL/TLS証明書を採用し、セキュリティの強化を行って
います。

EV	SSL/TLS証明書で保護されている《よこしん》ビジネスダイレク
トにアクセスすると、鍵マークが表示されます。
鍵マークをクリックし、「接続がセキュリティで保護されていま
す」を選択すると、ウェブサイトを運営する組織名（NTT	DATA	
CORPORATION	[JP]）が表示されます。

電子証明書の採用
あらかじめお客さまのパソコンに電子証明書を取得・格納し、ログ
イン時に電子証明書およびログインパスワードによりお客さま本
人であることを確認するもので、ID・パスワード情報が漏洩した場
合でも、電子証明書が格納されたパソコンを使用しない限りサー
ビスを利用することができないため、フィッシングやスパイウェ
アといった不正行為に対しセキュリティ面で効果的な機能です。

ワンタイムパスワード
専用機器に表示されるその時だけ有効な使い捨てパスワードを
「ワンタイムパスワード」といい、「ワンタイムパスワード」を自動
生成するものを「ソフトウェアトークン」といいます。
パスワードは1分間ごとに変化し、1回限りの使用となるため、非常
に高いセキュリティを保つことができます。
《よこしん》ビジネスダイレクトでは、お客さまのスマートフォン
にダウンロードするアプリ形式の「ソフトウェアトークン」をご提
供しております。

セ キ ュ リ テ ィ に つ い て

ログインID、パスワード等の管理について
「ログインID」「ログインパスワード」「確認用パスワード」は、お客
さまがご本人であることを確認するための重要な情報です。これ
らは第三者に知られることのないように、またお忘れにならない
ようにご注意ください。定期的にパスワードを変更していただく
とより安全性が高まります。
※「ログインID」「ログインパスワード」「確認用パスワード」についての説明
は、P113用語集をご覧ください。

取引のご確認
ご依頼いただいたお取引の受付確認や処理結果等の重要なご通知
やご案内をスピーディに電子メールでご案内いたします。お客さ
まが振込振替等のお取引を実施したにもかかわらず受付確認メー
ルを受信しない場合、またはお心当たりのない電子メールが届い
た場合は「お問い合わせ先」またはお取引店までご連絡ください。

サービスの休止について
システムの更新・メンテナンス等により一時的にサービスを休止
することがありますのであらかじめご了承ください。

画面移動および終了時
ブラウザ上の「戻る」「進む」ボタンは使用しないでください。
終了時には画面上の「ログアウト」ボタンを押してください。
（ブラウザ上の「×」ボタンは押さないでください。）

ご 利 用 上 の 注 意 点
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ご利用に
あたって ご利用開始登録の流れトランザクション認証について

「トランザクション認証用トークン」とは、取引情報を元に生成さ
れた二次元コードを読み取り、暗証番号（トランザクション認証
番号）を表示させる、小型の端末です。
トランザクション認証を使用することにより、MITB（Man In 
The Browser）攻撃による被害を未然に防ぎ、インターネット
上の取引を安全に行うことができます。

トランザクション認証について

トークン表面

自動電源OFFについて

トークン裏面

トランザクション認証用トークンは、電池消費を抑えるため、一
定時間無操作の場合に、自動で電源がOFFとなります。トランザ
クション認証のためにディスプレイを確認中の際にも、無操作状
態となるため、画面表示時間を延長したい場合は、中央ボタンを
短くクリックしてください。

※右記イメージはサンプルのため、実際には異なる場合があります。

ご 注 意 く だ さ い

「トランザクション認証用トークン」の特徴

●中央ボタンの長押し（2秒）は電源OFFとなるので注意してください。
●無操作の状態で15秒経過するとディスプレイのバックライトが消灯

します。消灯中に各ボタンをクリックした場合、バックライト点灯の
操作となり、各ボタンの操作とはなりませんので、バックライト点灯
中にもう一度ボタンをクリックするようにしてください。

●自動電源OFFとなるまでの時間は、40秒、60秒、90秒と表示されてい
る画面によって異なります。詳細は、各操作説明に記載されている　

「表示時間」を確認してください。
●カメラが起動後、約20秒の間に二次元コードを読み取らなかった場

合は、エラー画面に切り替わります。

●小型なため、持ち運びが便利
です。

●耐久性があり、壊れにくく
なっています。

●電池を交換することで、長期
間のご利用が可能です。

《よこしん》ビジネスダイレクトをご利用いただくために、ロ
グインID取得・電子証明書発行などをお手続いただきます。

ご 利 用 開 始 登 録 の 流 れ

ログインID取得（P7） ログインID取得（P7）

電子証明書発行（P11）

初回ログイン（P14）

ワンタイムパスワードの設定（P16）
トランザクション認証の設定（P20）

パスワード変更（P26）

ログイン（P24）

《よこしん》ビジネスダイレクトトップページ（P27）

代表口座情報を入力（P8） 代表口座情報を入力（P8）

マスターユーザ情報
（利用者情報）を入力（P9）

マスターユーザ情報
（利用者情報）を入力（P9）

電子証明書発行（P11）

初回ログイン（P14）

ワンタイムパスワードの設定（P16）
トランザクション認証の設定（P20）

ログイン（P24）

《よこしん》ビジネスダイレクトトップページ（P27）

承認機能の利用有無・限度額・口座メモ・手数料情報の
登録（企業情報の変更）（P28）

一般ユーザの登録（利用者情報の登録）（P34）

「《よこしん》ビジネスダイレクト申込書」（お客様控）を準備
電子証明書方式

電子証明書方式

ID・パスワード方式

ID・パスワード方式

マスターユーザの方

一般ユーザの方
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二次元コードの読み
取りに使用します。

トランザクション認証用トークン

二次元コード

ネジ止めされてい
るため、取り外しに
は精密ドライバー
をご利用ください。
※単四電池３本

選択した内容のキャ
ンセルに使用します。

メッセージや二次元
コードから読み取っ
た取引情報、トラン
ザクション認証番号
を表示します。

電源のON/OFFに
使用します。

選択した内容の実
行や表示情報のク
リアに使用します。

カメラ

電池ボックス

左ボタン ディスプレイ

中央ボタン

右ボタン


